Das Werksgeldande von RohnerChem in
Pratteln: Eine ausfallssichere Firewall
sorgt fiir die vorgeschriebene Sicherheit

Im Chemiewerk darf
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nichts schiefgehen

Zulieferer flr die Lifescience-Industrie und Spezialitatenchemie mussen die hohen
Qualitatsanforderungen ihrer Kunden sowie von Gesundheitsbehoérden erfillen. Bei
der RohnerChem in Pratteln spielt dabei die Netzwerk-Firewall eine zentrale Rolle.

- VON SVEN KUGLER

Ur das Uber hundertjahrige Chemie- und

Pharmaunternehmen RohnerChem ist die

Erfillung der eigenen hohen Qualitatsan-

spriiche wie auch die der Kunden Basis
jeden wirtschaftlichen Erfolgs. Als Zulieferer fur
die Pharma- und Agroindustrie sowie der Spe-
zialitdtenchemie muss das Unternehmen gleich-
zeitig aber auch den Anforderungen der Swiss-
medic und der amerikanischen FDA (Food and
Drug Administration) entsprechen. Dabei ist vor
allem auch die IT gefordert: Sie hat die Riickver-
folgbarkeit der Systeme zu gewahrleisten (Stich-
wort Computervalidierung) und muss ausserdem
daflr sorgen, dass Unterbriiche und Systemaus-
falle auf ein Minimum begrenzt bleiben. Fir Qui-
rino Russo, IT-Chef von RohnerChem, sind Aus-
falle von Uber einer Stunde in diesem Business
schlichtweg untragbar.

Kein Wunder also, dass der IT-Infrastruktur
bei RohnerChem eine besondere Aufmerksam-
keit gilt. Das Unternehmensnetz besteht aus
einer Glasfaserinfrastruktur in einem heteroge-
nen Umfeld. Als Plattformen sind Microsoft-
und Novell-basierte Server im Einsatz. Auf den

Sven Kugler ist Sicherheitsexperte beim SonicWall-
Partner Topix AG in St. Gallen

Clients lauft das klassische Windows XP als Be-
triebssystem. Der durchgehend verschliusselte
Mailverkehr steht unter Lotus Notes und Black-
Berry zur Verfligung. Ausserdem wird derzeit
ein redundantes Rechenzentrum in einem vir-
tuellen Umfeld aufgebaut, das kinftig ebenfalls
zur Hochverfligbarkeit beitragen soll.

FIREWALL: AUSTAUSCH WAR NOTIG

Schutz und Leistungsfahigkeit des Netzwerks
sind bei RohnerChem von zentraler Bedeutung,
da Uber dieses alle businessrelevanten Systeme
laufen. «Nach drei Jahren Betrieb war jedoch der
bestehende Firewall-Schutz unseren Anspri-
chen nicht mehr gewachsen», erklart Russo den
Grund zum Austausch der bestehenden Gerate.
Die Auswahl sei anspruchsvoll gewesen, daman
eine Losung bendtigte, die nicht nur mindes-
tens drei Jahre sicher funktionieren sollte, son-
dern auch die speziellen Anforderungen des
Chemieunternehmens erfiillen musste.

Russo wollte deshalb die Hochverfligbarkeit
neu Uber zwei redundante Firewalls sicherstel-
len, damit bei stehenden Internetverbindungen
kinftig keinerlei Unterbriiche (0 Prozent) mehr
entstehen kénnen. Neben der hohen Verfuigbar-
keit der Appliances musste auch die Bandbreite

ausgebaut werden. Der Grund: In absehbarer
Zeit sollen externe Mitarbeiter sowie die
Blros in Grossbritannien und den USA statt
Uber 5 VPN-Clients Uber bis zu 20 VPN-Clients
ins firmeneigene Netzwerk integriert werden.
Dass die Internetnutzung auch weiterhin sicher
gegen alle aktuellen und neuen Viren, Wirmer
sowie Attacken funktioniert, war dabei eine
selbstverstandliche Voraussetzung.

SONICWALL: BESTE PREIS-LEISTUNG
Evaluiert wurden Gerdte der neusten Genera-
tion, die Hochverfigbarkeit (High Availability)
bieten. In der Endauswahl standen Firewall-
Appliances von SonicWall sowie von Fortinet
und vom bisherigen Lieferanten Watchguard.
Alle drei Firewalls erfiillen mit UTM (Unified
Threat Management) die unterschiedlichsten
Security-Aufgaben auf einer Plattform und in
einer Box, womit an einem zentralen Punkt die
Sicherheit flir das gesamte Netzwerk gegen
verschiedenste Angriffe gewdhrleistet wird.
Zum Zuge kam schliesslich eine SonicWall-
Appliance, weil sie gemass Russo das beste
Preis-Leistungs-Verhaltnis biete. Ausschlag-
gebend war unter anderem, dass mit dieser
Lésung die bisherigen Support-Kosten um ein
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«Sicherheitslicken konnen
wir uns nicht leisten»

Quirino Russo, IT-Chef RohnerChem

tigen Funktionen kennen-
zulernen. «Das Anpassen
der Firewall-Regeln ist bei
der Inbetriebnahme ohne
Spezialisten nicht zu ma-
chen», sagt Russo. «Auch

Drittel reduziert werden kénnen — und zwar
«ohne Abstriche bei der Sicherheit», wie der IT-
Chef betont.

Der Benchmark-Vergleich in diversen Berei-
chen habe bei den drei Anbietern keine wesent-
lichen Unterschiede punkto Sicherheits-
technologie ergeben. Alle drei Gerdte seien
diesbezlglich State of the Art. Die SonicWall-
Appliance Uberzeugte aber mit tieferen
Anschaffungs- und Support-Kosten. Zumal mit
dieser Firewall die Wartungskosten gegeniber
der bisherigen Losung eingespart wurden und
das Wartungspaket neu Uber drei Jahre lauft.
Beiden anderen Anbietern ware das zweite und
dritte Jahr laut Russo nur gegen Aufpreis zu
haben gewesen.

LEARNING BEI DOING STATT SCHULUNG
Bei der Umsetzung des Projekts ergaben sich
gemass Russo keinerlei Schwierigkeiten. Alle
drei Firewall-Anbieter hatten in der Angebots-
phase im vergangenen Juni prompt, professio-
nell und kompetent auf die erste Anfrage rea-
giert. Die Evaluation war nach einer Woche
abgeschlossen, bereits im August konnten die
neuen Gerate in Betrieb genommen werden.
Dazu wurde nach der Auswahl der neuen
Firewall dem involvierten SonicWall-Partner
Topix in St. Gallen der Anforderungskatalog flr
die Firewall-Regeln vorgelegt. Damit konnten
sich die Topix-Spezialisten auf die Implemen-
tierung vorbereiten. Laut Russo habe sich durch
den Ruckgriff auf einen Spezialisten eine Schu-
lung erlibrigt: Wahrend der Spezialist zwei Tage
flr die Firewall-Integration ins Netzwerk vor Ort
war, haben sich die Verantwortlichen im Haus
die Zeit freigehalten, um alle zum Betrieb wich-

wenn wir einen anderen
Anbieter gewahlt hatten, ohne die Kenntnisse
eines Firewall-Spezialisten kann eine neue Ap-
pliance nicht unterbruchlos so schnell ins Netz-
werk integriert werden.» Fiir den Normalbetrieb
habe er aber gentigend Einblicke erhalten, um
diesen eigenstandig weiterzufiihren. Der IT-
Chef geht davon aus, dass er in Zukunft den
Spezialisten von Topix nur bei allfélligen Son-
derproblemen braucht.

FAZIT: SPEZIALISTEN LOHNEN SICH

Die Angestellten bei RohnerChem in Pratteln
haben nichts davon bemerkt, dass eine neue
Firewall in Betrieb genommen wurde. Lediglich
die VPN-Nutzer in den USA und in Grossbritan-

nien wurden telefonisch kontaktiert, um Um-
stellungen vorzunehmen und die neue Software
zu implementieren. Schon damit hat sich fir
den IT-Chef der zweitdgige Einsatz des Spezia-
listen von Topix bezahlt gemacht.

Seit gut zwei Monaten laufen die neuen Fire-
walls problemlos. Doch Quirino Russo plant
bereits die nachsten Schritte: In seinem Buro
liegt eine TZ-Appliance von SonicWall. Uber
diese sollen demndchst die Buros ausserhalb
der Schweiz via Internet direkt ins Firmennetz-
werk eingebunden werden. Die Box ermdglicht
danach eine IPSec-VPN-Verbindung, um auf die
zentral verfiigbaren Applikationen in Pratteln
zuzugreifen. «Damit haben wir zusétzlich das
Problem unserer Filialen gel6st», erklart Russo.
Denn auch auf den Endgerdten ausserhalb der
Schweiz wird kinftig keine Verschlisselungs-
Software mehr laufen. Die Mitarbeiter kénnen
dann direkt Gber das Internet auf das Firmen-
netz zugreifen, das mit den Services der TZ-Ap-
pliance geschitzt ist. «
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Die Firewall-Lésung von SonicWall schiitzt das komplette Netz von einem zentralen Punkt aus



